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Hay que tener memoria...TODO ESTA ESCRITO.

En las entrafias del espionaje marroqui
https://x.com/JoseGeneracionX/status/2092595634737906080?s=20
No descubren nada nuevo ya el 17 de mayo de 2021 se empezo a hablar de ellos, de Fouad

Ali El Himma , Abdellatif Hammouchi y Yassine Mansouri.

17 de mayo de 2021. Madrugada. Sin previo aviso, las autoridades marroquies abren la
frontera con Ceuta. En menos de 24 horas, mds de 10.000 personas acceden de manera
irregular a la ciudad auténoma, el equivalente al 12% de su poblacién, lo que desata el
conflicto mas grave entre Espafia y Marruecos de las Ultimas décadas. La excusa: unas
semanas antes, Moncloa autorizd el tratamiento en Logrofio del lider del Frente Polisario,
Brahim Ghali, para recuperarse de una infeccién de Covid. Bajo la superficie, la realidad es
otra.

Asi consta en tres informes secretos del Centro Nacional de Inteligencia elaborados entre
mayo y julio de 2021, dirigidos al presidente del Gobierno Pedro Sédnchez y varios de sus
ministros, a los que tuvo acceso esta investigacion. Rabat considerd la hospitalizacion de
Ghali como una “magnifica oportunidad” a explotar en su beneficio: conseguir que Espaia
reconociera la soberania marroqui sobre el Sdhara Occidental.

“Las lineas de actuacién a seguir y las medidas a adoptar en cada momento son
planificadas y gestionadas por el consejero real Fouad Ali El Himma”, reza uno de los
informes, fechado a 19 de mayo de 2021, “quien coordina directamente la estrategia con (...)
Abdellatif Hammouchi”. La ejecucién del plan también cont6 con Yassine Mansouri, jefe del
servicio de inteligencia exterior, la DGED, y el ministro de Asuntos Exteriores, Nasser Bourita.

En medio de esta crisis diplomatica, Rabat ordena la intervencion con Pegasus de los
teléfonos de los ministros espafioles de Asuntos Exteriores, Interior y Defensa, confirman
hasta tres fuentes de la inteligencia marroqui. Solo entre el 19y el 22 de mayo de 2021,
pocos dias después del incidente en Ceuta, se extrajeron 2,57 gigabytes de informacién del
teléfono de Pedro Sanchez. Era la segunda infeccidn con este spyware tras la detectada en
octubre de 2020, segun consta en la investigacién del magistrado José Luis Calama.

Finalmente, Sdnchez asumid la postura marroqui sobre la antigua colonia espafiola,
poniendo fin a 40 afios de consenso de Estado sobre este asunto. La rendicion se
materializ6 en una carta enviada por el presidente de Espafa al rey Mohamed VI y que la
Casa Real marroqui hizo publica el 18 de marzo de 2022.
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NOTA INFORMATIVA

ASUNTO: MARRUECOS. RELACIONES CON ESPANA. SITUACION TRAS LA
ACOGIDA DE BRAHIM GHALL

r =
Adjunto se remite informacién sobre el asunto.
ANEXOS: Relaciones con Espafia, Situacion tras la acogida de Brahim Ghali. (4 paginas).

Posibles opciones para responder a iniciativas de las autoridades marroguies. (2
piginas).
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En este complejo de edificios estd |la Direccion de
Operaciones (DOP). Desde aqui se ejecutan algunos de los
principales hackeos para espiar los teléfonos de miles de
objetivos.

Fouad el Himma, el consejero mas influyente —y amigo de la )
infancia— del rey de Marruecos, dirige el Bureau 21 desde el
Palacio Real de Rabat. Esta oficina seria la que decide y
controla el espionaje a jefes de Estado, dirigentes politicos y
otras personalidades. Es el caso de las 6rdenes para infectar
con Pegasus el teléfono de Pedro Sanchez y varios ministros
de su gobierno, pero tamhbién a mandatarios como
Emmanuel Macron, presidente de Francia.

Esas ordenes van directamente hasta la sede de la
Direccion General de Vigilancia del Territorio (DGST), el
poderoso servicio de inteligencia interior marroqui, segun
confirmaron fuentes internas a esta investigacion. Su
maximo dirigente es Abdellatif Hammouchi.

Las tacticas y técnicas desplegadas por Marruecos son decididas en funciéon de las
necesidades operativas. El alcance de la intercepcidon de comunicaciones que realiza la
DGST no se limita a su territorio, complementando la capacidad de accion de la DGED, la
inteligencia exterior marroqui, la que despliega sus espias en otros paises.

— El modus operandi (I) —
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“Nuestra mayor fuerza de ataque son las escuchas”

Espionaje tradicional combinado con tecnologia de vanguardia. Esto sumado a la impunidad
y a la falta de control —los espias marroquies no esperan una autorizacion judicial para
actuar, aseguran fuentes internas— son la claves del éxito de la DGST para desactivar a
aquellos a los que el régimen considera una amenaza. “Nuestra mision principal es proteger
al rey y la continuidad de la monarquia”, explica Safir, nombre ficticio de una de las fuentes
de esta investigacion que ha pasado por los servicios secretos del régimen. “Nos hemos
convertido en un Estado policial”, denuncia el exespia y sefiala a una DGST que trata por
igual a elementos yihadistas, saharauis, periodistas incémodos y defensores de los
derechos humanos. “Si mencionas al rey, automaticamente te conviertes en un objetivo”,
apostilla.

En 2021, Forbidden Stories y Amnistia Internacional pusieron en el mapa a los servicios de
inteligencia de Marruecos al revelar que habian intentado espiar a mas de 12.000 personas
con Pegasus, el spyware de la israeli NSO. Ahora, un consorcio de 39 periodistas se adentra
en el funcionamiento del espionaje marroqui, con testimonios de tres exmiembros de la
inteligencia de Rabat, filtraciones sobre sus campafias de vigilancia, incluidas fotografias de
las victimas, localizaciones, documentos oficiales y grabaciones. La informacién ha sido
contrastada con oficiales de servicios de inteligencia europeos, trabajadores de la industria
de la cibervigilancia, imagenes satelitales, informacién mercantil y acceso a diversos
sumarios e investigaciones judiciales de todo el mundo. Las pruebas recopiladas han sido
verificadas de forma independiente por el Laboratorio de Seguridad de Amnistia
Internacional, asistente técnico del proyecto.

Antes que Pegasus, “nuestro dia a dia se basa en métodos mas tradicionales”, afirma Safir.
En primer lugar, explica, la DGST perfila cada detalle de la vida personal y profesional de sus
victimas y la de sus allegados. “Nuestra mayor fuerza de ataque son las escuchas”,
reconoce. Estas son accesibles gracias a desarrollos de la inteligencia marroqui inspirados
en sistemas como el estadounidense PRISM y, sobre todo, segun las fuentes consultadas, a
la supuesta cooperacion de Maroc Telecom, la principal empresa de telecomunicaciones del
reino alaui, controlada en un 53% por el grupo emirati Etisalat y en un 30% por el propio
Gobierno de Marruecos.

Asi, la vigilancia generalizada se realiza a través de las antenas de telefonia por las que
pasan todas las comunicaciones moviles. Llegado el caso, los técnicos de la DGST también
pre infectan teléfonos méviles que, gracias a la complicidad de pequeias tiendas, colocan a
las victimas cuando deciden comprar un nuevo dispositivo.

El movil es el primer acceso a Internet de los marroquies, ya que tener un ordenador no es
tan frecuente: en 2023, sélo el 73,7% de los hogares contaba con un ordenador o tablet —5
afios antes solo tenian el 57,3%—, seguin una encuesta de la Agencia Nacional de
Regulacion de las Telecomunicaciones. Una carencia que los marroquies salvan acudiendo
a los cibercafés. La Guardia Civil ensefia a los espias de la DGST, al menos desde 2017,
cémo intervenir en estos ordenadores de uso publico. “Los agentes de terreno nos decian
qué cibercafés visitaba el objetivo; asi que sabiamos lo que hacian porque antes habiamos
infectado esos ordenadores”, confiesa Safir.



Los dispositivos de espionaje ubicados en ese hotel serian
controlados desde este edificio. Aqui esta la direccion
regional de la DGST en El Aailn. Entre estas paredes, los
espias marroquies procesarian la informacién obtenida
para trasladarla a la sede central en Rabat.

Desde esta parte del edificio, los espias marroquies
controlaron y accedieron a las llamadas, mensajes, fotos,
documentos, ubicacién y otras informaciones de los
objetivos infectados. Aqui estan los servidores que procesan
la informacion obtenida de dispositivos espiados con
Pegasus y otros programas de ciberespionaje, relata un
extrabajador.


https://pbs.twimg.com/media/HQp5bjvWgAA4ZzK.jpg
https://pbs.twimg.com/media/HQp5bjvWgAA4ZzK.jpg
https://pbs.twimg.com/media/HQp5bjsWcAADitJ.jpg
https://pbs.twimg.com/media/HQp5bjsWcAADitJ.jpg

Aqui esta el arsenal de spyware con el que Marruecos
espia, no solo a mandatarios extranjeros, sino a periodistas,
defensores de derechos humanos, activistas saharauis y
rifefios, de acuerdo con los nimeros que constan en la
primera filtracién de Pegasus Project de 2021, liderada por
Forbidden Stories y verificados por el Laboratorio de
Seguridad de Amnistia Internacional.

Pero més alla de estos objetivos, estarian también los
efectivos de la MINURSO, la mision de la ONU para el Sahara
Occidental, antigua colonia espafiola. Este es el hotel de El
Aailn, capital del Sahara Occidental, en el que se alojan sus
- efectivos. El edificio estaria repleto de dispositivos de

M espionaje, desde microfonos y cdmaras ocultas, hasta
equipos para interceptar llamadas y monitorizar las
conexiones a internet, segun fuentes de los servicios
secretos.
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Los servicios secretos de la DGST, al igual que la policia marroqui, también se nutren de los
‘mogadem’, una multitudinaria red de funcionarios de bajo rango que son los ojos y oidos
del Estado en cada manzana, calle y barrio del pais. Estos informantes a veces operan
camuflados, fingiendo tareas cotidianas como vender cigarrillos, dar un paseo o hablar por
teléfono para obtener ciertas informaciones.

Safir: "La policia de fronteras inventa una excusa para quitarle el teléfono. Lo infecto y lo
devuelvo. Todo en unos 30 minutos"

Los agentes técnicos juegan otro papel. Serian los responsables de hackear las redes WiFi
en las casas de sus objetivos, instalar interceptores de cédigos IMSI (siglas en inglés de
Identificador Internacional del Abonado Mévil) o falsas antenas BTS (estaciones
transceptoras base, por sus siglas en inglés) en las torres de telefonia méas cercanas o,
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directamente, plantar cdmaras y micréfonos en sus domicilios, segun las fuentes
consultadas. Dispositivos del tamafio de una lenteja “procedentes del Ejército israeli” y que
logran esconder con facilidad en el aire acondicionado, televisores, muros o colchones

cuando sus moradores se ausentan, explica un exespia de la DGST.

Cuando todo esto falla, los objetivos son arrestados y, durante el tiempo de los
interrogatorios, utilizan tecnologias como Cellebrite, entre otras, para acceder a sus
teléfonos con ataques de fuerza bruta. Asi lo recuerda Omar Radi, objetivo de estos
servicios secretos, que describe con detalle como las autoridades marroquies obtuvieron
acceso a su iPhone usando esta herramienta. Ocasiones como esta —o cruces de frontera o
controles en los aeropuertos— son aprovechadas para infectar los terminales.

FUENTE

https:/www.empresia.es/empresa/milos-europe/

Esto es de mi BUSQUEDA

Y HABLANDO Yassine Mansouri, jefe del servicio de inteligencia exterior, la DGED (Direccion
General de Estudios y Documentacion) es el servicio de inteligencia exterior de Marruecos.

Con empresas en Espafia. MILOS EUROPE SL

COMO Jonatan Carbonell Fuente CARGOS ACTIVOS
29

COMO Fuente Jonatan Carbonell CARGOS ACTIVOS
132

MILOS EUROPE SL

@ Yassine Mansouri Apod. Solid. 11/06/2014

MILOS EUROPE SL

@ Jonatan Carbonell Fuente Socio Unico 29/04/2014

Informacién mercantil publicada en el Boletin Oficial del Registro Mercantil sobre nombreamientos y ceses en em-
presas de Fuente Jonatan Carbonell

CARGOS ACTIVOS HISTORICOS TOTAL EMPRESAS

132 23 154
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MILOS EUROPE SL

@ Yassine Mansouri Apod. Solid. 11/06/2014

Condecoracion de uno de los espias ya sabido desde el 2021, por el Ministro de Interior
marlaska.

Real Decreto 549/2019, de 20 de septiembre, por el que se concede la Gran Cruz de la Orden
del Mérito de la Guardia Civil al Director General de la Direccion General de Seguridad del
Territorio de Marruecos y Director General de la Policia Nacional de Marruecos, sefior
Abdellatif Hammouchi.

Despues de esto esta claro que se mofan de los espafioles.

Num. 228 Lunes 23 de septiembre de 2019 Sec. lll. Pag. 104787

lll. OTRAS DISPOSICIONES

MINISTERIO DEL INTERIOR

13493  Real Decreto 549/2019, de 20 de septiembre, por el que se concede la Gran
Cruz de la Orden del Mérito de la Guardia Civil al Director General de la
Direccion General de Seguridad del Territorio de Marruecos y Director
General de la Policia Nacional de Marruecos, sefior Abdellatif Hammouchi.

En atencién a los méritos y circunstancias que concurren en el Director General de la
Direccién General de Seguridad del Territorio de Marruecos y Director General de la
Policia Nacional de Marruecos, sefior Abdellatif Hammouchi, a propuesta del Ministro del
Interior, y previa deliberacion del Consejo de Ministros en su reunién del dia 20 de
septiembre de 2019,

Vengo en concederle la Gran Cruz de la Orden del Mérito de la Guardia Civil.

Dado en Madrid, el 20 de septiembre de 2019.
FELIPE R.

El Ministro del Interior,
FERNANDO GRANDE-MARLASKA GOMEZ
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Abdellatif Hammouchi
rlipaa il as

Director de la DGST

Titular
Asumio el cargo el 15 de diciembre de
2005 1]
Precedido por Ahmed Harrari

Asesor de Mohammed VI en materia de
lucha contra el terrorismo.

Titular
Asumié el cargo en 1999.
Datos personales

Nacido 1966 ( 59-60 afios )
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