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VAHILO &
JabaRoot DZ hasta los der Marruecos

Jabaroot (también JabaRoot DZ o Jabaroot DZ) es un grupo de piratas informéticos que
desde abril de 2025 ha reivindicado una sucesién de ciberataques y filtraciones de datos
contra instituciones publicas de Marruecos. Se presenta como argelino y difunde el material
sustraido sobre todo a través de un canal de Telegram. Su primera accion conocida, la
intrusion en la Caja Nacional de Seguridad Social (CNSS), esta considerada la mayor brecha
de datos registrada en el pais. Le siguieron ataques al registro de la propiedad (ANCFCC) y a
la mutua de funcionarios (CNOPS), y la publicaciéon de informacion sobre altos cargos y
sobre el personal de los servicios de seguridad e inteligencia marroquies.[3][4] El Gobierno
marroqui atribuye su actividad a Argelia, aunque la identidad real de sus integrantes no se
ha establecido.

El nombre del grupo procede del arabe y suele traducirse como «Todopoderoso» o
«Poderio»

El grupo surgié en un momento de fuerte tensién entre Argelia y Marruecos, que rompieron
relaciones diplomaticas en agosto de 2021 y mantienen una rivalidad ligada, entre otros
asuntos, al conflicto del Sahara Occidental.[7] Jabaroot presentd su primer ataque como
una represalia por la toma de control de la cuenta de la agencia de prensa argelina APS en la
red social X, atribuida a actores vinculados a Marruecos, que fue renombrada «Sahara
Marocain» antes de que la plataforma la suspendiera

Ataque a la CNSS y al Ministerio de Inclusién Econdmica (abril de

El 8 de abril de 2025, un usuario con el alias «Jabaroot» anuncié en el foro BreachForums y
en Telegram que habia obtenido datos de la CNSS, el organismo que gestiona la seguridad
social del sector privado marroqui. El material publicado constaba de unos 53 000 archivos
PDF y dos ficheros CSV con informacién de cerca de 500 000 empresas y unos dos millones
de trabajadores: nombres, nimeros de identificacion, salarios declarados y datos bancarios,
en muchos casos con fecha de noviembre de 2024.[8][9] Entre las entidades cuya
documentacion salio a la luz habia organismos publicos y grandes empresas como AXA, Al
Barid Bank o la Agencia Nacional de Seguridad del Medicamento.

Ese mismo dia fue desfigurado el sitio web del Ministerio de Inclusiéon Econémica, Pequefa
Empresa, Empleo y Competencias. El ministerio resté importancia al incidente alegando que
la pagina era meramente informativa y que no contenia datos personales; el grupo replicé
con la publicacion de mas de 3000 néminas que atribuia a empleados del departamento,
cuya autenticidad este negd.
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Ataque a la ANCFCC (junio de 2025) [catar coaigo - eaitar]

El 2 de junio de 2025, Jabaroot anuncié una intrusion en la Agencia Nacional de Conservacion de la Propiedad, el Catastro y la Cartografia (ANCFCC)
Aseguré haber obtenido unos 10 000 certificados de propiedad y alrededor de 20 000 documentos —escrituras de compraventa, documentos de estado
civil, copias de documentos de identidad y pasaportes y documentaciéon bancaria—, con un volumen total que cifré en unos cuatro 1erabytes.14 13 Esta
vez justificd la accién como respuesta a la cobertura que medios marroquies habian dado a una supuesta congelacion de bienes de altos cargos
argelinos en Francia, que el grupo calificé de «propaganda». Entre los primeros documentos difundidos habia algunos que atribuia a Mohamed Yassine
Mansouri, director general de la inteligencia exterior (DGED).m La ANCFCC, que habia cerrado su plataforma en linea el 14 de abril como medida de
precaucion fras el atague a la CNSS, no se pronuncié sobre |a autenticidad del material. 14

Filtraciones sobre altos cargos y servicios de seguridad (2025) [zaitar céaigo - editar]

Durante los meses siguientes, el canal de Telegram del grupo publicé una lista de unos 3400 empleados de los palacios reales y documentacién sobre
propiedades inmobiliarias atribuidas al ministro de Asuntos Exteriores, Nasser Bourita, al director de la DGED, Yassine Mansouri, y a Mohamed Raji,
namero dos de la Direccién General de Vigilancia del Territorio (DGST), el servicio de inteligencia interior.* 1° La mayor parte de lo publicado hasta
entonces resulté ser auténtico, lo que dio credibilidad a sus anuncios |:msleri0res,4

El 1 de septiembre de 2025, el rey Mohamed VI nombré al general de brigada Abdellah Boutrig director general de la Direccion General de Seguridad de
los Sistemas de Informacién (DGSSI), en sustitucién del general El Mostapha Rabii 16 El comunicado oficial presentd el relevo como parte del refuerzo
de la ciberseguridad del Estado,’” si bien la prensa espafiola o relacion6 directamente con las filtraciones de Jabaroot * 1° Ese mismo mes, la CNSS

sac6 a concurso un contrato de 40 millones de dirhams para reforzar sus sistemas de seguridad informatica.1?

Ataque a la CNOPS (abril de 2026) [ earar codigo - eaitar]

El 8 de abril de 2026, justo un afio después de la brecha de la CNSS, el grupo reivindicé una intrusion en la Caja Nacional de Organismos de Previsién
Social (CNOPS), la mutua de los funcionarios, de la que decia haber extraido «3 millones de lineas». Un fichero examinado por el diario Le360 contenia
datos de cerca de un millén de personas presentadas como afiliados, con nombres, nimeros de afiliacion, documentos de identidad y direcciones. El
presidente de la CNDP, Omar Seghrouchni, sefialé que el caso estaba en fase de instruccion y hablé de «una agenda politica» detras del ataque 8 En
esas mismas fechas circuld la afirmacion de que el grupo disponia de una base de datos con informacion personal de funcionarios vinculados al Palacio
Real ¥

Crisis de Ceuta y filtracion de datos de agentes (agosto de 2026) | euitar coaige - editar]

La entrada masiva de migrantes en Ceuta a finales de julio de 2026 marcé una nueva etapa. A partir del 7 de agosto, el grupo centré sus mensajes en
esta crisis y exigio a Marruecos que pidiera disculpas, decretara luto nacional y suspendiera las elecciones legislativas convocadas para el 23 de
septiernbre,'j Sostuvo que la operacidn habia sido planificada por el consejero real Fouad Ali el Himma y por Abdellatif Hammouchi, director de la DGST
y de la Direccién General de Seguridad Nacional (DGSN), y eximié expresamente al monarca de cualquier responsabilidad 4

El 18 de agosto publicé, a modo de muestra, los nombres y fechas de nacimiento de una veintena de presuntos agentes de la DGST y afirmé tener una
base de datos con unos 70 000 nombres del personal de la DGSN y la DGST.* Poco después, el canal fue expulsado de Telegram a peticion de las
autoridades marroguies.2?

El 24 de agosto cumplié su amenaza y difundié listados con nombres, nimeros de identificacion, cargos y afio de ingreso de mas de 70 000 personas
que presentaba como agentes de ambos organismos, junto con un fichero de unas 1400 con sus grados y nimeros de identificacién bancaria. El grupo
lo describié como un «regalo» a Europa «y especialmente a Espafia» 21205 Anuncié ademas una segunda entrega de documentos con la que

pretendia demostrar la participacion de las autoridades marroquies en los hechos del 30 de julio 6

Atribucién e identidad [ editar codigo - editar |

Jabaroot se define como argelino e incluye en su nombre el sufijo «DZ», cédigo internacional de Argelia.1 18 Las autoridades marroquies lo consideran
un instrumento del Estado arge\mo,4 5 pero esta atribucién no ha sido confirmada de manera independiente y otros andlisis apuntan en direcciones
distintas. La consultora Navakintelligence ha planteado que podria tratarse de un anico exagente actuando por su cuenta,4 y la empresa de

ciberseguridad Zecurion sefialo en 2025 indicios que conducian a un ingeniero infermatico residente en Alemania que se identificaba como tunecino.? E

origen del grupo sigue sin aclararse.”

La CNSS admitié haber sufrido una serie de ciberataques, pero sostuvo que los documentos
en circulacion eran «a menudo falsos, inexactos o truncados» Dos dias después, el portavoz
del Gobierno, Mustapha Baitas, calificé los ataques de «acto criminal» cometido por
«entidades hostiles al Reino de Marruecos», anuncié que el asunto habia pasado a la justicia
y los interpreté como un intento de empaiiar los éxitos diplomaticos del pais.[11] La
Comision Nacional de Control de la Proteccion de Datos Personales (CNDP) abrié una


https://pbs.twimg.com/media/HQlBcCvXsAAr4ms.png
https://pbs.twimg.com/media/HQlBcCvXsAAr4ms.png
https://pbs.twimg.com/media/HQlBePoXEAA4mhj.png
https://pbs.twimg.com/media/HQlBePoXEAA4mhj.png
https://pbs.twimg.com/media/HQlBgkTWEAAwhCp.png
https://pbs.twimg.com/media/HQlBgkTWEAAwhCp.png
https://pbs.twimg.com/media/HQlBiUbXAAAu-qg.png
https://pbs.twimg.com/media/HQlBiUbXAAAu-qg.png

investigacion, recordd que la CNSS esta sujeta a la ley 09-08 de proteccién de datos y
advirtio de que consultar, conservar o difundir la informacion filtrada era ilegal.

El ataque provocé una reaccién en cadena. El 10 de abril, grupos que se identifican como
marroquies, entre ellos «Phantom Atlas» y «<Moroccan Cyber Forcesy, reivindicaron
intrusiones en la caja de seguridad social de los trabajadores de correos y
telecomunicaciones de Argelia.

FUENTE

https://es.wikipedia.org/wiki/Jabaroot#cite_note-yabiladi-1

Un grupo 'hacker' destapa la identidad de 70.000 agentes del espionaje marroqui
Jabaroot amenaza con revelar las érdenes dadas a los espias que «orquestaron y
coordinaron» el asalto masivo a Ceuta
https://theobjective.com/internacional/2026-08-24/hacker-espias-marroquies/

Crisis de Ceuta: los hackers ‘Jabaroot’ cumplen su amenaza y filtran decenas de miles de

nombres de la inteligencia marroqui

También aseguran que han tenido acceso a las copias de las 6rdenes de misién de los
agentes que se trasladaron a Castillejos (Fnideq) antes y después de los suceso
https://www.infobae.com/espana/2026/08/24/los-hackers-jabaroot-cumplen-su-amenaza-

y-filtran-decenas-de-miles-de-nombres-de-la-inteligencia-marroqui/

Atribucion e identidad (earar cosgo - eanar)

Jabaroot se define como argelino e incluye en su nombre el sufijo «DZ», cédigo internacional de Argelia 118 Las autoridades marroquies lo consideran
un instrumento del Estado argelino,* © pero esta atribucién no ha sido confirmada de manera independiente y otros andlisis apuntan en direcciones
distintas. La consultora Navakintelligence ha planteado que podria tratarse de un Unico exagente actuando por su cuenta,4 y la empresa de

ciberseguridad Zecurion sefialé en 2025 indicios que conducian a un ingeniero informatico residente en Alemania que se identificaba como tl.meclrm.9 El

origen del grupo sigue sin aclararse. 7

El colectivo hacktivista Jabaroot (0 JabaROOT DZ) ha publicado en agosto de 2026 una
base de datos con informacion de mas de 70.000 supuestos integrantes de los servicios
de seguridad e inteligencia de Marruecos (DGST y DGSN). @ Escudo Digital +1

Detalles de la filtracion

e Obijetivo: Los datos incluyen nombres, fechas de nacimiento, rangos, nimeros de
empleado e identificadores de miembros de la Direccion General de Vigilancia del
Territorio y la Seguridad Nacional marroqui. @ Escudo Digital +1

e Operacion Ceuta (#OP_CEUTA): El grupo vincula la filtracion a una supuesta
operacion oficial de control migratorio y presion hacia Ceuta y Espafia. @ Euronews +1

e Aviso a Pedro Sanchez: Jabaroot ha asegurado en su canal de Telegram disponer
también de los archivos originales del espionaje con el software Pegasus al presidente
del Gobierno espafiol, ofreciéndolos publicamente. @ La Razén
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cQuiénes son los Jabaroot? Los
hackers que han destapado la
identidad de 70.000 agentes
marroquies y ahora avisan a
Sanchez

El colectivo Jabaroot ha cumplido su amenaza de difundir
informacion sobre los servicios de seguridad de Marruecos v, tras
exigir varias condiciones a Rabat, asegura disponer ahora de los
archivos originales del espionaje con Pegasus al presidente del
Gobierno espafiol
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